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O ANTECEDENTES

BiscayTIK es un proyecto promovido por la Diputacién Foral de Bizkaia, con un marcado caracter innovador y
pionero a nivel internacional, que tiene como objetivos acercar la Administracion a la ciudadania a través de un
nuevo canal de comunicacion, via Internet, facilitindoles la interactuacion entre ambos, homogeneizar las
herramientas informaticas de los Ayuntamientos de Bizkaia para la mejora de su gestién interna y de su relacion
con los ciudadanos v las ciudadanas y convertir Bizkaia en referente internacional para la aplicacion en las
tecnologias de la informacion y el conocimiento en la Administracion Municipal.

Para cumplir este objetivo el proyecto cuenta con tres ejes,

e Servicio de correo electronico para la ciudadania.
e Programas informaticos para los municipios y portal web de tramitacion Ciudadana.
e Creacion de un Centro Tecnologico de referencia internacional.

Para dar solucion a esta situacion BiscayTIK adopta el papel de socio tecnolégico de todas las Administraciones
Locales de Bizkaia, ofreciéndoles el Gestor Administrativo Municipal o GAM, que cubre la mayor parte de las
necesidades informaticas de un ayuntamiento o mancomunidad.

La Fundacion BiscayTIK ha estado dando servicio de forma satisfactoria durante mas de 10 afos, con la

plataforma tecnolégica que implanté en el momento de su creacion.

1 OBIJETO

El objeto del presente concurso es la contratacion de los servicios de renovacion de la infraestructura WIFI de
la Fundacion BiscayTIK.

2 ESPECIFICACIONES TECNICAS

La adjudicataria debera tener la capacidad de prestar una gestion y un asesoramiento, funcional y técnico integral
a la entidad contratante, poniendo inmediatamente a disposicion del contrato especialistas en todas las materias
que comprenden el servicio de implantacion, mantenimiento y soporte técnico a renovacion de la infraestructura
WIFI de la Fundacion Biscay TIK

La prestacion del servicio serd ejecutada por la adjudicataria con calidad, rigor y eficacia y con absoluto
cumplimiento de todas las disposiciones legales, reglamentarias, normas y especificaciones en vigor que, de
forma directa e indirecta, regulen el mismo.

Se deberd designar una persona responsable de supervisar en todo momento la buena marcha de las actividades
objeto del contrato.

El adjudicatario ejercera el control y supervision del personal que preste el servicio, sustituyéndolo en caso de
enfermedad, vacaciones y ausencias con otro personal cualificado.

En todo caso, los trabajos se realizardan a peticion de Fundacién BiscayTIK Fundazioa sin perjuicio de que
Fundacion BiscayTIK Fundazioa pueda contratar con otras empresas adjudicatarias las materias objeto de este

pliego.
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2.1 Descripcion general de la prestacion

Actualmente BiscayTIK gestiona una infraestructura en WIFI que da servicio en el centro de Conocimiento Bake
Eder. El Centro de Conocimiento Bake Eder se inaugurd en 2011 en Getxo. El resultado final es la suma de dos
edificios de estilos totalmente contrapuestos:

e El Palacio Bake Eder, resultado de la restauracién del Palacio, en el que se han respetado el estilo y
estructura del edificio original. Actualmente estd destinado a albergar las areas de direccion de la
Fundacion BiscayTIK, ademés de espacios de formacion y espacios de alquiler.

e El Edificio BiscayTIK es un equipamiento concebido como un gran volumen acristalado. Este inmueble
acoge el Auditorium del Centro de Conocimiento y un vivero de empresas relacionado con el sector
informatico, las telecomunicaciones, las Nuevas Tecnologias vy la Sociedad de la Informacion, usos
avanzados de Internet (comunicacion, asesoria y consultorfa...) y de servicios relacionados con la mejora
de la competitividad de los proyectos empresariales.
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EDIFICIO BAKE EDER. (REHABILITADO) EDIFICIO NUEVO

El fabricante hardware de varios de los elementos actuales de la infraestructura WIFI ha anunciado el End of SW
Maintenance Releases Date para 2021, por lo que, dada la criticidad de estos equipos dentro de la Red de Sistemas
de Informacion de BiscayTIK, y con objeto de garantizar la estabilidad, seguridad y soporte y mantenimiento
futuros de la soluciédn, se hace necesaria la renovacion de dicho equipamiento.

Adicionalmente la sustitucion de estos elementos en la infraestructura actual permitira una optimizacion
completa de la infraestructura realizando una actualizacion completa de la misma.
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2.2 Infraestructura tecnoldgica actual

En estos momentos la infraestructura WIFI de BiscayTIK estd compuesta por los siguientes elementos.

REFERENCIA UNIDADES DESCRIPCION
AIR-CT5508-25-K9 1 Cisco 5508 Wireless Controller
AIR-CAP3502I-E-K9 20 Cisco Aironet 3500 Series Access Point

Dichos elementos se encuentran ubicados fisicamente tal y como se indica a continuacion:

UBICACION UNIDADES

Sétano 0

Planta baja /
Primera planta 4
Segunda planta 3
Planta bajo cubierta 1
Casa del guardes y barrera 3

*Dos unidades no estan instalada para ser usadas en posible RMAs

En caso de necesitar mas informacion sobre la ubicacion de la infraestructura tecnolodgica ver punto 11 de la
caratula
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2.3 Requisitos de la solucién

La empresa adjudicataria deberd hacerse cargo de los siguiente servicios y actuaciones:

e  Suministro, instalacion y configuracion de todo el equipamiento necesario, asi como de la puesta en
marcha de este.

e Inventariado de todo el equipamiento

e Formacion a BiscayTIK de la soluciéon implantada

e Garantias del fabricante de los productos suministrados hasta el 31/12/2024

e Licenciamiento para la gestion de la solucion

e (Cableado e instalacion fisica de los dispositivos en el centro tecnoldgico Bake Eder.

La solucion WIFI deberd cumplir los siguientes requerimientos:

e Arquitectura
o Lasolucion debera garantizar alta disponibilidad.
o Publicacion de SSIDs corporativos donde se tendré acceso a todos los elementos corporativos
o Publicacion de SSIDs de invitados con acceso a navegacion a internet
o  Gestion centralizada de la solucion.
e Puntos de acceso
o Repartir de manera dindmica los clientes entre los puntos de acceso.
o Posibilidad de inclusion automéatica de nuevos puntos de acceso sin necesidad de realizar
configuracion manual de los mismos.
o Soporte tecnologia MIMO
o Soporte del estandar 802.11ax asi como mantenimiento de la compatibilidad con estandares
anteriores 802.11 a/b/g/n/ac evitando los clientes lentos degraden el rendimiento
o Detection de interferencias
e Seguridad
o Autenticacion sobre directorio activo/RADIUS para la autorizacion de usuarios corporativos.
o Soporte WPA Enterprise con autenticacion EAP-PEAP
o Soporte WPA2 PSK
o Portal cautivo para la autorizacion de invitados

2.4 Actividades del servicio

2.4.1 Servicios profesionales

El servicio deberé ser prestado por técnicos certificados por el fabricante en las tecnologias objeto del contrato.
24.1.1 Puesta en marcha

De cara a la implantacion de la nueva plataforma con garantias, se requiere cumplir los siguientes puntos:

e Se hard uso de las buenas practicas que proporcione el fabricante para fundamentar la metodologia de
despliegue de la solucion.

e Para todas las actuaciones, se monitorizard el impacto en el rendimiento del sistema, con el fin de
prevenir posibles incidencias y tomar medidas de forma proactiva.
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e Paralos servicios que permitan la activacién en modo monitorizacion, se aprovechard para identificar
posibles ajustes antes de activarlo en modo preventivo.
e Los trabajos se realizaran en horario laboral.

La puesta en marcha de los nuevos equipos estarad enfocada en:

e Andlisis de la situacién actual y definicion de la situacion final.
e Instalacion y configuracion del CORE de la nueva plataforma. que deberd incluir la siguiente
documentacion:
o Definicion del proyecto. Se define la solucién final.
o Fases de la migracion. Se definen las diferentes fases requeridas para la migracion y el impacto
estimado en el servicio.
o Plan de pruebas

24.1.2 Formacion

Se incluird en la oferta una formacion de un minimo de dos jornadas sin limite de asistentes sobre la
administracion, gestion y configuracion de nuevo equipamiento.

2.4.2 Mantenimiento y soporte

La propuesta debe incluir mantenimiento 8x5XNBD con el fabricante en Espafa para todo el equipamiento
ofertado. La empresa adjudicataria deberd gestionar el soporte y mantenimiento con el fabricante. No es
necesario incluir el servicio de soporte por parte del integrador licitante, ya que los equipos quedaran incluidos
en el contrato ya existente de BiscayTIK

La instalacion de la solucion tendrd un plazo de garantia de 3 meses

3 CONTROLY SEGUIMIENTO

El objetivo de las tareas que la empresa licitadora tiene que proponer en este apartado, estan destinadas a poder
disponer en todo momento de una vision del estado del servicio prestado, con el fin de poder identificar posibles
desviaciones y acciones correctoras.

La base para poder realizar estas labores son los informes de seguimiento, que seran revisados en las reuniones
y comités correspondientes.

La empresa licitadora tendra que describir en su propuesta técnica el modelo de control de seguimiento
propuesto que sera aplicado durante la prestacion del servicio con el maximo detalle posible.

Fundacion BiscayTIK Fundazioa nombrard una persona que serd la encargada de supervisar su desarrollo y
aprobar su resultado final, transmitiendo a la empresa adjudicataria cuantas instrucciones considere necesarias.

La empresa adjudicataria establecera una persona responsable Unica con Fundacion BiscayTIK Fundazioa, que
recibird instrucciones generales por parte de Fundacion BiscayTIK Fundazioa interviniendo como interlocutor
de esta responsabilidad. Se encargara:
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e Planificacion, seguimiento y control de los trabajos a realizar y de verificar su nivel de calidad.

e Recepcion de peticiones por parte de la Fundacion BiscayTIK Fundazioa, peticiones que deberé valorar
y planificar en acuerdo con Fundacién BiscayTIK Fundazioa.

e Realizacion de las actas de reunion mantenidas con Fundacién BiscayTIK Fundazioa donde se
establezcan los acuerdos alcanzados. Se establecerd inicialmente una periodicidad semanal de las
reuniones, cuyo objetivo principal serd realizar el seguimiento de las tareas en curso, identificar
desviaciones, asi como puntos criticos o paralizantes del avance de las mismas.

La persona coordinadora del equipo de trabajo deberd poder presentarse en Fundacion BiscayTIK Fundazioa,
en menos de dos horas si Fundacién BiscayTIK Fundazioa asi lo requiriese.

La Fundacién BiscayTIK Fundazioa se reserva el control de calidad de los trabajos realizados, pudiendo rechazar
aquellos que no cumplan las condiciones minimas, de acuerdo con sus propios criterios; todo ello, con
independencia de las penalizaciones que Fundacién BiscayTIK Fundazioa pueda imponer como consecuencia de
los retrasos o bajas calidades de los servicios contratados, siendo asi mismo causa justificada de resolucion
contractual.

4 CONDICIONES PARTICULARES

Las empresas licitadoras, en la elaboracion y presentacion de sus respectivas propuestas deberdn hacer un uso
no sexista del lenguaje. Asimismo, la empresa adjudicataria, a lo largo de la vigencia del contrato, debera hacer
un uso no sexista del lenguaje en cualquier documento definitivo escrito o digital, asi como, debera desagregar
los datos por sexo en cualquier estadistica referida a personas que se genere, todo ello al amparo del articulo
2.3 delaley4/2005, de 18 de febrero, para la Igualdad de Mujeres y Hombres en el que se sefialan los principios
generales que deberan respetarse.

4.1 Equipo de trabajo y requisitos

La empresa adjudicataria deberd aportar los recursos humanos y materiales necesarios para la correcta
realizacion de los servicios que se le encarguen.

La empresa adjudicataria tendra plena movilidad geogréfica y deberd prestar los servicios alld donde lo requiera
BiscayTIK, debiendo desplazar todo o parte de su equipo, segln resulte preciso, sin cargo adicional alguno.
lgualmente, la adjudicataria se compromete a mantener y atender las reuniones que BiscayTIK concierte con
otras empresas o instituciones.

Cualquier cambio en la composicién del equipo durante la vigencia del contrato no podré variar la acreditaciéon
aportada en la memoria descriptiva, debera notificarse previamente a Fundacién BiscayTIK Fundazioa y contar
con la autorizacion expresa de Fundacion BiscayTIK Fundazioa

La empresa adjudicataria se encargard de mantener permanentemente formado a su personal en aquellas
tecnologias/funcionalidades que Fundacion BiscayTIK Fundazioa vaya demandando. El costo de esta formacion,
asf como la dedicacion que el personal de la empresa adjudicataria emplee en esta formacion correran por cuenta
de ésta sin que, de ningun modo, pueda imputarse a Fundacién BiscayTIK Fundazioa en costo y/o tiempo
dedicado al contrato.

© BiscayTIK 03/12/2021 6/9



¢Bizkaia

2021-0012 - INFORME DE ESPECIFICACIONES TECNICAS blscayt/k

Los equipos, licencias, comunicaciones y desplazamientos necesarios del personal de la empresa adjudicataria
serdn a cargo de ésta.

La adjudicataria ejercera el control y supervision del personal que preste el servicio, sustituyéndolo en caso de
enfermedad, vacaciones y ausencias con otro personal cualificado.

El equipo propuesto por el proveedor deberd cumplir los requisitos exigidos en el apartado 16.b de la caratula.

4.2 Entregables

La documentacion se entregard en soporte electronico para poder realizar un seguimiento del proyecto. Dicha
documentacién debera estar actualizada a lo largo del proyecto manteniendo un histérico de la misma. Deberan
realizarse al menos los siguientes entregables:

e Disefno técnico.

e Plan de Pruebas.

e  Plan de formacion.

e  Manual de Explotacion.

e Manual de Instalacion.

e Informe de Resultado de Pruebas.
e Informe de Lanzamiento.
e Informes de Seguimiento.
e Informe de Cierre.

e Actas de Reunion.

e Informe de cobertura

e Otra documentacion relacionada con el servicio.
4.3 Control de los trabajos

La Fundacién BiscayTIK Fundazioa se reserva el control de calidad de los trabajos realizados, pudiendo rechazar
aquellos que no cumplan las condiciones minimas, de acuerdo con sus propios criterios; todo ello, con
independencia de las penalizaciones que BiscayTIK pueda imponer como consecuencia de los retrasos o bajas
calidades de los servicios contratados, siendo asi mismo causa justificada de resolucién contractual.

La empresa adjudicataria propondréa soluciones mecanizadas para la gestion y seguimiento del servicio.

4.4 Propiedad intelectual

La adjudicataria cedera a favor de la Fundacion BiscayTIK Fundazioa todos sus derechos de autor y de propiedad
intelectual, en general, correspondientes a los trabajos, creaciones y documentos preparados en virtud del
presente contrato. La cesion de los derechos de propiedad intelectual no tendréa limite temporal alguno vy se
entenderd incluida en los Honorarios a cobrar por la adjudicataria. A tales efectos la Fundacion BiscayTIK
Fundazioa estara legitimada para modificar, transformar, reproducir, distribuir, publicar, exponer, utilizar vy
explotar en general la obra del adjudicatario.
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La adjudicataria se obliga a no utilizar, directa o indirectamente, todo o parte del Estudio para cualquier otro
encargo similar que se pudiera desarrollar en cualquier lugar del mundo.

La empresa adjudicataria debe facilitar a Fundacion Biscay TIK Fundazioa todas las fuentes de todos los archivos,
asi como de los recursos tecnoldgicos empleados.

4.5 Perspectiva de género

Las empresas licitadoras, en la elaboracion y presentacion de sus respectivas propuestas deberdn hacer un uso
no sexista del lenguaje. Asimismo, la empresa adjudicataria, a lo largo de la vigencia del contrato, debera hacer
un uso no sexista del lenguaje en cualquier documento definitivo escrito o digital, asi como, debera desagregar
los datos por sexo en cualquier estadistica referida a personas que se genere, todo ello al amparo del articulo
2.3 delaley4/2005, de 18 de febrero, para la Igualdad de Mujeres y Hombres en el que se sefialan los principios
generales que deberan respetarse.

La empresa adjudicataria presentara en la justificacion final de la realizacion de la prestacion objeto del contrato,
en su caso, una memoria sobre el impacto de género de la contratacion, con los indicadores y datos desagregados

por sexo de las personas usuarias o beneficiarias, o del personal prestador del servicio, que posibiliten evaluar la
eficacia de las medidas de igualdad aplicadas.

5 ACLARACIONES

Para cualquier consulta o aclaracion, asi como el envio final de las ofertas, la Fundacion BiscayTIK Fundazioa
pone a disposicion de las empresas ofertantes el siguiente contacto:

eskaintzak@biscavtik.eus

La informacién adicional o dudas sobre los pliegos o sobre la documentacidon complementaria que, en su caso,
soliciten los licitadores sera facilitada, al menos, 6 dias naturales antes de la fecha limite fijada para la recepcién
de ofertas, siempre que la peticidn se haya presentado al menos 8 dias naturales antes del vencimiento del plazo
de recepcién de las proposiciones.

Firmado: Alaitz Etxeandia Arteaga

Directora General Fundacién BiscayTIK Fundazioa
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ANEXO | - SOLVENCIA EQUIPO HUMANO

Requisitos técnicos minimos Valor Propuesto Valor Exigido

Una (1) persona responsable de proyecto con al menos 5 (en afos) >=5 anos
anos de experiencia contrastada en el dmbito del presente

proyecto

Una (1) persona técnico/a especialista en instalaciones (en afos) >= 3 anos

WIFI debiendo acreditarse al menos 3 afos de
experiencia contrastada en el ambito del presente
proyecto

El incumplimiento de estos requerimientos para el equipo propuesto serd causa de exclusion. La NO inclusién
explicita de esta informacién para cualquiera de los perfiles, serd interpretada como no cumplimiento.
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